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요 약

프로그램에서 취약점이 발생하면 그에 대한 정보가 문서화되어 공개된다. 그러나 일부 취약점의 경우 발생한 원인

과 그 소스코드를 공개하지 않는다. 이러한 정보가 없는 상황에서 취약점을 찾기 위해서는 바이너리 수준에서 코드

를 분석해야 한다. 본 논문에서는 Out-of-bounds Read 취약점 유형을 바이너리 수준에서 찾는 것을 목표로 한

다. 바이너리에서 취약점을 탐지하는 기존의 연구는 주로 동적 분석을 이용한 도구로 발표되었다. 동적 분석의 경우

프로그램 실행 정보를 바탕으로 취약점을 정확하게 탐지할 수 있지만, 모든 실행 경로를 탐지하지 못할 가능성이 있

다. 모든 프로그램 경로를 분석하기 위해서는 정적 분석을 사용해야 한다. 기존의 정적 도구의 경우 소스코드 기반

의 도구들이며, 바이너리에 수준의 정적 도구는 찾기 어렵다. 본 논문에서는 바이너리 정적 분석을 통해 취약점을

탐지하며, 메모리 구조를 모델링하는 방법으로 Heap, Stack, Global 영역의 취약점을 탐지한다. 실험 결과 기존

의 탐지도구인 BAP_toolkit과 비교하였을 때 탐지 정확도 및 분석 시간에서 의미 있는 결과를 얻었다.

ABSTRACT

When a vulnerability occurs in a program, it is documented and published through CVE. However, some vulnerabilities do

not disclose the details of the vulnerability and in many cases the source code is not published. In the absence of such

information, in order to find a vulnerability, you must find the vulnerability at the binary level. This paper aims to find

out-of-bounds read vulnerability that occur very frequently among vulnerability. In this paper, we design a memory area

using memory access information appearing in binary code. Out-of-bounds Read vulnerability is detected through the designed

memory structure. The proposed tool showed better in code coverage and detection efficiency than the existing tools.

Keywords: Binary Analysis, Vulnerability Detection, Static Analysis, Out-of-bounds
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Rank ID Name

[1] CWE-79 Cross-site Scripting

[2] CWE-787 Out-of-bounds Write

[3] CWE-20
Improper Input

Validation

[4] CWE-125 Out-of-bounds Read

[5] CWE-119

Improper Restriction of

Operation within the

Bounds of a Memory

Buffer

Table 1. The CWE Top 5I. 서 론

보안 취약점은 모든 소프트웨어 플랫폼에서 발생

할 수 있다. 따라서 프로그램에 존재하는 취약점을

찾고 발견된 취약점의 원인을 알아내는 것은 어플리

케이션의 연구 개발에 매우 중요한 문제이다. 그러나

이미 공개된 취약점이 아닌 이상 다양한 프로그램에

서 취약점의 발생과 그 원인을 직접 밝혀내는 것은

매우 어려운 일이다.

일반적으로 소프트웨어 내에서 취약점이 발견되면

CVE(Common Vulnerabilities and Expo-

sures)가 부여되고 이에 대한 내용이 문서화된다.

하지만 일부 취약점의 경우 소스코드가 공개되어 있

지 않으며 취약점에 대한 자세한 내용을 설명하지 않

는 경우도 많이 존재한다. 예를 들어 애플사의 Mac

OS의 XNU 커널의 경우 발견된 취약점의 개수와

그 유형은 공개하지만 자세한 취약점의 발생 원인을

외부에 공개하지 않는다. 또한 애플의 오픈소스 공개

정책으로 업데이트한 소스코드를 매우 늦게 공개하여

곧바로 발견된 취약점들에 대한 보안 검증을 할 수

없다. 현재 이처럼 소스코드가 없는 상태에서 취약점

을 찾아내기 위해서는 바이너리 수준의 분석이 필요

하다.

프로그램에서 취약점을 검출하기 위해 기준이 될

수 있는 것 중 하나는 취약점 유형이라고 불리는

CWE를 확인하는 것이다. CWE(Common

Weakness Enumeration)이란, 소프트웨어 또는

하드웨어에서 발생할 수 있는 취약점을 분류하여 열

거해놓은 목록이다.

다양한 취약점 유형 중에서 본 논문이 탐지하고자

하는 Out-of-Bounds 취약점은 정해진 버퍼를 벗

어난 주소에서 값을 읽거나 쓰는 경우에 발생하는 매

우 위험한 취약점 중에 하나이다. MITRE에서

2020년 가장 위험한 CWE 순위를 발표하였다[1],

Table 1.와 같이 2위는 CWE-787: Out-of-

bounds Write, 4위는 CWE-125: Out-of-

bounds Read, 5위는 CWE-119: Improper

Restriction of Operations within the

Bounds of a Memory Buffer로 발표되었다.

CWE-119는 CWE-787, 125의 개념을 모두 포함

하고 있는 상위개념의 취약점으로 가장 빈번하게 발

생하는 상위 5개의 취약점 유형 중에서 3개가

Out-of-bounds 취약점과 관련된 것으로 나타났다.

Out-of-bounds(OOB) 취약점은 일반적으로 매

우 많이 발생하는 취약점 유형 중 하나이다. 이를 수

동으로 탐지하기에는 시간적 비용이 많이 발생하며,

자동화하여 탐지할 필요성이 있다.

소스코드가 없는 상황에서 취약점을 자동으로 탐

지하기 위한 방법으로는 코드를 기반으로 탐지하는

정적 분석과 프로그램 실행 정보를 기반으로 탐지하

는 동적 분석 방법이 존재한다.

동적 분석 방법은 프로그램 실행 정보를 바탕으로

탐지하는 방법이다. 실제 프로그램의 실행정보를 바

탕으로 취약점을 정확하게 탐지할 수 있지만, 실행

파일의 크기가 커질수록 모든 코드 경로를 탐색하지

못할 가능성이 존재한다. 그와 반대로 정적 분석 방

법의 경우 코드를 기반으로 탐지하기 때문에 모든 코

드를 확인하여 분석할 수 있지만, 동적인 실행 정보

가 없기 때문에 오탐의 가능성이 높다. 따라서 동적,

정적 분석 도구 모두 각 장단점이 있기 때문에 두 분

석 방법이 적절하게 활용되어야 한다. 하지만 바이너

리에서 OOB를 탐지하기 위한 정적 분석 도구는 찾

기 어렵다.

OOB를 탐지하기 위한 기존의 정적 분석 도구는

대부분 소스코드 기반의 방법이다[2-3]. 바이너리에

서는 컴파일 과정에서 소스코드의 일부 정보를 누락

하기 때문에 소스코드 기반의 탐지 방법을 적용해서

는 바이너리에서 취약점을 탐지하기 어렵다. 2019년

공개된 cwe_checker[6]는 바이너리에서 시그니처

를 분석하여 취약점을 자동으로 탐지하는 최초의 도

구로 소개되었지만, 해당 도구에서는 OOB를 탐지하

는 모듈은 포함되지 않았으며, 이외에 바이너리에서

정적기반의 자동탐지 도구는 찾기 어렵다.

바이너리에서 OOB를 탐지하기 위한 기존의 도구

는 바이너리 계측, 기호실행, 퍼징과 같은 동적 분석

방법이 주로 발표되었다[7-12]. 컴파일 과정에서 많

은 정보가 누락될 수 있는 바이너리 코드의 특성상

이와 같은 동적 분석 방법은 실행 정보를 바탕으로
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취약점을 정확하게 탐지할 수 있다. 그러나 동적 바

이너리 계측을 사용하는 도구인 Valgrind[4], 기호

실행 방법을 사용하는 BAP_toolkit의 경우 Heap

영역만을 고려한 탐지 방식이다[12]. Heap영역에

서는 매우 뛰어난 탐지 성능을 보이지만, Stack영

역은 탐지할 수 없다. 또한 퍼징과 같은 동적 분석은

무작위 입력값을 기반으로 취약점을 탐지하는 방식이

기 때문에 시멘틱한 취약점의 경우 찾을 수 없는 케

이스가 존재한다.

기존의 OOB를 탐지하는 바이너리 정적 도구는

찾기 어려우며, 동적 도구의 경우에도 Stack영역과

모든 코드 커버리지를 만족하지 않는 경우가 존재한

다. 본 논문에서는 기존에 연구되지 않았던 바이너리

정적 분석을 이용하여 OOB 취약점을 찾는 자동화

도구를 개발하였다.

기존에 동적 도구가 탐지하지 않았던 Stack영역

을 탐지하기 위해서는 Stack 구조를 복구할 필요가

있다. 바이너리에서는 컴파일 과정에서 버퍼의 경곗

값 정보가 누락되기 때문이다. 해당 문제를 해결하기

위해서 본 논문은 바이너리에서 메모리 접근 시에 발

생하는 패턴을 식별한 뒤 코드의 주변 정보를 이용하

여 변수의 Base 주소와 크기 값을 가지고 있는

Stack 구조를 복구한다. 이를 통해서 OOB 취약점

이 발생했을 때 주소와 크기를 비교하는 것으로 취약

점을 탐지한다. 위와 같은 방법을 통해 Heap영역뿐

만 아니라 Stack, Global영역을 탐지할 수 있다.

또한 바이너리는 x86, ARM 등 다양한 아키텍처

가 존재하며, 이에 따라 각 명령어도 서로 상이하다.

현재 본 논문은 x86을 기반으로 연구를 진행하였다.

그러나 서로 다른 아키텍처에서도 적용할 수 있도록

중간언어 기반의 분석 기술을 사용하는 도구를 활용

하여 연구를 진행하였다. 카네기멜론 대학에서 개발

한 바이너리 분석 플랫폼인 Binary Analysis

Platform(BAP) 도구를 사용하여 분석하였다

[13-14].

II. 관련 연구

본 장에서는 Out-of-Bounds 취약점 유형을 탐

지하기 위한 기존연구에 대한 설명을 하고 이에 대한

연구와 한계점을 도출한다.

Out-of-bounds를 탐지하기 위한 기존의 연구는

코드를 분석하여 취약점을 탐지하는 정적 탐지와 프

로그램 실행정보를 이용하는 동적 탐지로 구분할 수

있다. 정적 분석 방법의 경우 기존의 다양한 탐지 방

법이 존재하지만 대부분 소스코드 수준에서 취약점을

탐지한다. 그러나 소스 코드를 확인하지 않고 바이너

리 코드만을 이용하여 취약점을 찾는 것은 더욱 어려

운 문제이다. 바이너리 수준에서 취약점을 탐지하는

방법은 주로 동적 분석을 활용한 주제로 발표되었다.

2.1 Out-of-bounds 탐지 문제점

Out-of-bounds 취약점 탐지의 문제점은 바이너

리에서 변수의 경계 영역이 확인되지 않는 것에 있

다. 소스 코드에서 바이너리로 컴파일될 때 프로그램

내부 정보가 누락되어 메모리의 경계를 확인할 수 없

다. 예로 Fig. 1.에서 배열 a와 b에 각각 값을 할당

할 경우 바이너리 코드에서는 Stack에서의 주소인

[RBP-0x60]과 [RBP-0x1C] 주소 정보와 할당

값에 대한 정보만 있을 뿐 배열 a와 b의 어떠한 경

계 정보도 나오지 않는다. 또한 각 배열의 크기도 확

인할 수 없다.

Out-of-bounds 탐지하기 위해서는 메모리 접근

시에 해당 메모리 영역이 다른 메모리 영역을 침범한

것인지 확인할 수 있어야 한다. 그러나 바이너리에서

는 메모리 경계를 확인할 수 없으며, 이 때문에 바이

너리 코드에서는 Stack 영역의 취약점을 찾는 것이

매우 어려워진다. 이러한 문제를 해결하기 위해서는

바이너리 코드에서 메모리 경계를 추측할 수 있어야

한다.

Source Code:

int a[10]; int b[10];

a[0] = 4;

b[5] = 5;

Intermediate Represent in BAP:

mem:= mem with [RBP-0x60, el]:u32<-0Px4

mem:= mem with [RBP-0x1C, el]:u32<-0x5c

Fig. 1. Missing buffer boundary information

2.2 기존 연구

바이너리에서 Out-of-bounds를 탐지하는 도구

는 모두 동적 분석을 활용한 탐지 도구이다. 동적 분

석 방식으로는 Dynamic Binary Instrume-

ntation, Symbolic Execution, Fuzzing을 이

용한 방법이 존재한다.
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(defmethod call-return (name len ptr)

(when (and len ptr (= name 'malloc))

(memcheck-acquire 'malloc ptr len)))

(defmethod call (name dst src len)

(when (is-in name 'memmove 'memcpy

'memcmp)

(check/both dst src len)))

Fig. 2. Detection code provided by BAP

2.2.1 Dynamic Binary Instrumentation (DBI)

DBI는 프로그램을 실행하는 도중에 취약점을 탐

지할 수 있는 코드를 삽입하여 취약점을 탐지하는 방

법이다. 예로 현재 상용화되어 있는 관련 도구를 살

펴보면 Table 2, Valfrind Memchecks[4]의 경

우 malloc과 같은 함수에 사용되는 정보를 이용하

여 Heap 영역 메모리 관련한 취약점을 탐지한다.

malloc과 같은 메모리 할당 함수는 Base 포인터와

그 크기를 확인할 수 있기 때문에 메모리의 경계를

확인할 수 있다. 이를 활용하면 Heap 메모리 접근

시에 검증 코드를 삽입하는 것으로 취약점을 탐지할

수 있다. 그러나 이와 같은 방법은 Stack 메모리에

는 적용하기 힘들다.

Address Sanitizer[2,15]의 경우 Heap,

Stack영역의 Out-of-bounds(OOB)를 탐지하지

만 소스코드 기반의 compile-time instrument

기법이다.

Technology
Heap

OOB

Stack

OOB

Address

Sanitizer
CTI yes yes

Mudflap CTI yes some

Valgrind DBI yes no

Dr.Memory DBI yes no

Table 2. Comparison of memory tools

2.2.2 Symbolic Execution(기호실행)

기호실행은 바이너리 코드를 기반으로 실행될 수

있는 모든 실행 경로와 프로그램 상태를 실제 실행과

근사하게 에뮬레이션하여 프로그램을 분석하는 방법

이다[16-24]. 이는 정적 분석만으로 확인하기 어려

웠던 프로그램 실행과정에 연산되는 메모리 값을 예

측할 수 있으며, 이를 이용하여 메모리 접근 시 발생

하는 취약점을 탐지할 수 있다.

기호실행을 사용하는 대표적인 도구로는

BAP_toolkit이 있다.[12] BAP_toolkit은 Fig.

2.와 같이 기호실행 모듈을 이용하여 malloc과 같

은 Heap영역의 메모리 주소와 크기를 에뮬레이션하

고 이후 나오는 memcpy와 같은 취약한 함수가 나

왔을 경우 해당 주소와 크기를 확인하는 것으로 취약

점을 탐지하고 있다.

그러나 BAP_toolkit 도구 또한 기존의 바이너리

분석 도구와 마찬가지로 Heap영역만을 고려한 탐지

방식이며, Stack영역은 고려하지 않는다.

2.2.3 Fuzzing

퍼징은 실행 프로그램에 무작위 데이터를 입력하

는 것으로 프로그램 충돌이나 잠재적인 취약점을 찾

는 방법이다. 이러한 퍼징 시스템은 무작위로 입력된

입력 값으로 인한 잘못된 메모리 접근을 찾아낼 수

있다. 하지만 Out-of-bounds 취약점을 찾기 위해서

는 메모리 버퍼의 정확한 경곗값을 확인할 수 있어야

취약점 탐지가 가능한데, 임의적인 입력값을 사용해서

메모리의 경곗값을 찾는 것은 매우 어려운 일이다.

2019년 H.Wang은 정적, 동적 정보를 모두 활

용하는 하이브리드 방식을 발표하였다[25]. 해당 논

문에서는 정적 분석을 통해 메모리의 경곗값을 복구

한 다음 퍼징을 이용한 동적 실행 정보를 이용하여

Out-of-bounds 취약점을 탐지한다. 퍼징 시스템에

서 무작위 입력값을 설정하는 것은 매우 어렵지만,

정적 분석 방식으로 메모리 영역의 경곗값을 복구하

는 것으로 취약점 탐지의 효율을 높였다. 하지만 퍼

징은 입력값을 기반으로 취약점을 탐지하는 방식이

다. 프로그램의 입력 값에 영향을 받지 않는 시멘틱

한 취약점의 경우 찾기 어려우며, 동적 분석의 특성

상 프로그램의 크기가 커질수록 코드의 모든 영역을

분석하기에 어려움이 있다.

2.3 기존 연구의 문제점

앞선 퍼징을 이용한 논문의 경우 정적 분석을 통

해 메모리 경곗값을 복구하여 효율적인 퍼징을 하기

위한 방법을 제시하였다. 그러나 퍼징의 경우 무작위

입력값에 따라서 취약점을 탐지하기 때문에 모든 코

드 경로를 탐지 못 할 수 있으며, 입력값이 들어가지
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않는 시멘틱한 취약점의 경우 탐지할 수 없다.

이러한 퍼징의 단점은 코드 전체를 분석하는 정적

분석을 이용하거나, BAP_toolkit에서 제공하는 기

호실행 도구를 이용하면 해결할 수 있다. 기호실행은

프로그램의 실행 가능한 모든 경로를 에뮬레이션하기

때문에 코드의 모든 경로를 탐색할 수 있으며, 분석

과정에서 프로그램의 메모리 상태를 계산하기 때문에

시멘틱한 취약점의 경우도 정확하게 찾을 수 있다.

BAP_toolkit와 같은 기호실행 도구는 매우 정확

한 탐지를 보장하지만, 모든 경로를 탐색하기 위해서

적절한 입력값이 선택되어야 하고, 프로그램 실행과

정을 모두 연산하기 때문에 많은 분석 시간이 소요된

다. 또한 현재 Heap 영역만을 탐지하고 있으며,

Stack영역은 고려하지 않는다.

현재 Out-of-bounds를 탐지하는 기존의 도구는

정적 분석의 경우 소스코드 기반의 도구가 존재하지

만, 바이너리 기반의 도구들은 찾기 어렵다. 동적 분

석의 경우 많은 도구들이 존재하지만 Heap메모리

영역만을 탐지하는 도구들이며, 실행 정보 바탕으로

탐지하기 때문에 모든 코드를 커버하지 못하는 문제

가 있다.

본 논문에서는 바이너리 정적 분석을 이용하여

Heap영역뿐만 아니라 Stack 영역에서 Out-of-

bounds 취약점을 찾는 것을 목표로 한다.

2.3.1 Stack 메모리 복구

본 연구에서는 바이너리 코드 기반의 정적 분석

방법을 이용하여 Stack의 구조를 복구한다. Stack

에서 메모리의 경계를 복구하기 위한 연구가 존재한

다[26-30]. 해당 연구에서는 바이너리 코드에서 메

모리 접근 시에 발생하는 명령어를 확인하여 해당 주

소에 할당되는 값을 확인하여 해당 변수 크기를 예측

한다. 해당 방법을 통해 Stack의 메모리 영역을 복

구하고 Heap영역의 경우 Memory Allocation함

수를 식별하여 Heap의 메모리 영역을 복구하여 취

약점을 탐지한다.

III. 제안 방법

3.1 Binary Analysis Platform (BAP)

본 논문에서는 이기종의 아키텍처에도 적용할 수

있는 중간언어 기반의 분석기술을 고려한다. 중간언

어 기반의 분석기술을 사용하는 대표적인 도구는

IDA, Angr, Radare2, Ghidra, BAP와 같은 도

구들이 존재하며, 이와 같은 바이너리 분석 도구는

각자의 중간언어표현인 REIL(IDA), VEX(Angr),

ESLR(Radare2), PCode(Ghidra) BIL(BAP)

으로 변환한 후 분석을 하는 단계를 거친다.

위 도구들 중에서 IDA, Ghidra, Radare2의

경우는 취약점 탐지 모듈을 제공하지 않으며, BAP

와 Angr는 취약점을 탐지하기 위한 내부 모듈을 오

픈소스로 제공하고 있다. 본 논문에서는 바이너리 패

턴을 분석하기 용이한 BAP를 기반으로 정적 탐지

도구를 개발하였다.

3.2 취약점 탐지 전략

본 논문의 목적은 Heap영역뿐만 아니라 Stack

영역에서 Out-of-bounds Read 취약점을 탐지하

는 것을 목표로 한다. 취약점 탐지의 순서는 다음과

같다. (1). 우선 바이너리 코드에서 메모리 주소 접

근 시 나타나는 변수 주소를 식별한 뒤 수집한 주소

를 바탕으로 Stack 구조를 복구한다. (2). 복구된

Stack 구조를 바탕으로 코드의 주변 정보를 활용하

여 해당 변수가 어느 정도의 버퍼 크기를 가질 수 있

는지 정보를 수집한다. (3). 코드에서 취약한 함수가

식별되면, 수집한 변수 주소와 버퍼 크기 정보를 바

탕으로 취약점을 탐지한다.

1. Stack 구조 복구

2. 버퍼의 크기 정보 수집

3. 취약점 탐지

3.3 Stack 구조 복구

일반적으로 코드에서 선언되는 변수들은 코드에서

사용되어야 한다. 이는 선언된 변수 대부분 Stack

내에서 주소를 식별할 수 있다는 뜻이다. Stack의

구조를 복구하기 위해서는 메모리 접근 시에 발생하

는 모든 변수 주소를 식별해야 한다. 코드에서 선언

되는 변수들은 Stack 내에서 [RBP –

offset]:size형태로 나타난다. 이러한 변수들은 값

이 Load되거나 Store될 때 식별할 수 있으며,

offset 정보를 통해 대략적인 위치와 size를 통해

데이터의 타입을 어느 정도 예측할 수 있다. 메모리

주소를 수집하기 위한 패턴은 Fig. 3.과 같다.
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Fig. 5. Patterns of buffers at source address

Memory Store:

mem := mem[RBP + offset]:size <- [value]

Memory Read:

Reg := RBP + offset

Memory Read (Dereference):

Reg := mem[RBP + offset]:size

Fig. 3. Variable address collection pattern

앞서 수집된 Base 주소를 기반으로 주소의 크기

정보를 예측하여 Stack의 구조를 모델링할 수 있다.

우선 수집된 변수 주소를 정렬한 후 각 주소 간 간격

을 계산하여 대략적인 Stack을 복구한다. Fig. 4.

는 Stack 구조를 복구하기 위한 과정을 보여준다.

1) BAP에서 제공하고 있는 중간언어표현을 기반

으로 코드상에 나타나는 메모리 접근 패턴을 탐지한

다. 2) 이를 파싱하여 변수 주소를 수집한다. 3) 수

집된 정보를 바탕으로 Stack구조를 모델링한다.

변수를 통해 Stack 구조를 복구하였지만, 해당

정보만 가지고는 버퍼의 크기를 정확하게 탐지할 수

없다. 변수에서 버퍼의 크기를 가질 수 있는 경우는

일반적인 Stack의 배열일 수 있으며, Malloc을 통

해 Heap공간이 할당된 주소 값이 들어올 수도 있으

며, 전역 변수가 들어올 수 도 있다.

1) IR in BAP

mem := mem with [RBP - 0xD] <- 0

RCX := mem[RBP - 0xE8, el]:u64

RAX := low:64[RBP – 0x70]

2) Collected variable address

RBP-0x8:u64, RBP-0xE0, RBP-0x70

RBP-0x7D, RBP-0xE8:u64, RBP-0xD

RBP-0x78:u64

3) Recovered Stack structure

RBP – 0xE8: 8(Byte)

RBP – 0xE0: 99(Byte)

RBP – 0x7D: 1(Byte)

RBP – 0x78: 8(Byte)

RBP – 0x70: 99(Byte)

RBP – 0x0D: 1(Byte)

RBP – 0x08: 8(Byte)

Fig. 4. Stack Memory Layout Recovering

3.4 버퍼의 크기 정보 수집

본 논문에서는 memcpy, stncpy와 같은 일부

취약한 함수의 정보를 이용하여 Out-of-bounds

Read를 탐지한다. 이를 위해서는 Stack, Heap

메모리에서 버퍼 영역을 가리키고 있는 주소의 경곗

값 즉 크기를 식별해야한다. 본 논문에서 탐지하고자

하는 취약 함수의 경우 버퍼 정보를 가져올 때 Fig.

5.와 같이 [Stack, Heap, Global,

Dereference] 4가지 형태로 나타난다.

Stack 영역의 변수일 경우 [RBP – offset] 정

보를 이용하여 해당 버퍼의 주소를 식별할 수 있으

며, 앞서 복구한 Stack 구조에서 간격을 확인하여

크기를 식별할 수 있다.

Heap의 경우 memory allocation함수인

malloc과 같은 함수의 호출 규약을 확인하여 주소

와 크기를 식별할 수 있다. malloc함수 호출 전

RDI 레지스터를 추적하여 크기를 식별할 수 있으

며, malloc 함수 호출 후 RAX 레지스터를 추적하

여 Base포인터를 식별할 수 있다.

Global 변수를 사용할 경우 RBP 레지스터를 이

용하여 접근하는 것이 아닌 상수 주소를 이용하여 메

모리에 접근한다. 코드에서 declare하여 선언하였을

경우에는 Stack과 동일하게 상수로 되어 있는 주소

의 간격 차이를 이용하여 크기를 구하고, malloc을

사용할 경우 Heap영역과 마찬가지로 malloc의 호

출 규약을 확인하여 버퍼의 크기를 구한다.

Dereference의 경우 중간 변수를 통해 배열의

주소를 가져오는 경우이다. 일반적인 지역 변수를 통

해 버퍼의 주소를 가져올 수 있으나, 함수의 파라미
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Fig. 6. Two patterns for accessing buffers on

the Stack

Fig. 7. Adjust the Stack buffer size

터 또는 다른 함수의 리턴값으로 들어오는 경우도 존

재한다. 이 경우 해당 주소를 역추적하여 변수의 크

기를 식별한다.

3.4.1 Stack에서 크기 정보 수집

버퍼가 Stack영역에 있을 경우 복구된 Stack 구

조에서 주소 간 간격 차이를 확인하여 크기를 식별할

수 있다. 하지만 3.3절에서 복구한 Stack 구조에서

는 버퍼의 정보가 정확하지 않을 수 있다. Stack에

서 버퍼에 접근하는 경우 두 가지 경우가 존재하기

때문이다. 하나는 Base 주소와 RAX와 같은 레지스

터를 통해 멤버로 접근하는 경우와 또 하나는 곧바로

버퍼의 멤버로 접근하는 경우이다.

Fig. 6.에서 상단의 행은 버퍼에 접근할 경우 중

간 변수를 통해 접근한다. 이 경우 RBP 레지스터를

통한 Base 주소에 RAX 값을 연산하여 멤버로 접

근한다. 코드에서 볼 수 있듯이, 배열의 Base 주소

만 식별되기 때문에 복구한 Stack 구조의 크기 정

보는 올바르게 유지된다. 그러나 상수값을 이용하여

곧바로 배열의 멤버로 접근하는 경우 RAX 레지스터

없이 [RBP – offset] 형태로 나타난다. 이럴 경우

코드에서는 두 개의 주소가 식별될 수 있는데, 이는

동일한 버퍼에 속해있지만, 단일 변수인지 배열의 값

인지 판단하기 어렵다. 제안하는 방법에서는 Stack

구조를 복구할 때 식별된 두 주소를 모두 수집하기

때문에 버퍼의 경곗값이 부정확할 수 있다.

본 논문에서는 Fig. 7.와 같이 특정 패턴을 가지

는 경우 휴리스틱 방법으로 Stack의 구조를 변경하

였다. 예를 들어 설계한 Stack 구조에서 char형의

버퍼 값으로 추정되는 변수가 식별이 되고 그 다음

식별되는 변수의 값에 0(char)을 할당해주는 패턴

이 있다면, 해당 패턴이 char형 문자열의 마지막 항

목을 0으로 넣는 패턴으로 판단하여 버퍼 크기를 1

만큼 증가시켰다.

3.4.2 Heap에서 크기 정보 식별

Heap 영역에서 크기 정보를 식별하기 위해서는

Memory Allocation함수인 malloc과 같은 메모

리 할당 함수를 확인하여 찾을 수 있다. Fig. 8.에

서 Allocation 함수의 호출 규약을 확인하여 Heap

버퍼를 가리키고 있는 변수 주소와 크기정보를 쉽게

찾을 수 있다. 이를 식별하여 앞서 복구한 Stack에

서 변수의 크기 정보를 업데이트한다.

Fig. 8. Find size information in malloc

3.4.3 Global에서 크기 정보 식별

Global 영역의 경우 코드상에서 메모리 공간이

Fig. 9.와 같이 상수값의 형태로 나타난다. Global

변수의 경우에도 일반적으로 변수를 declare하여 버

퍼를 생성하는 경우도 있고, 포인터 변수를 사용하

여, Heap 주소를 받아오는 경우도 있다. 하지만

[RBP – offset] 형태에서 상수로 형태만 변형되었

을 뿐 크기의 식별 방법은 동일하다. 그러나 앞선

Stack 구조를 복구할 경우에는 해당 Subroutine

(함수)가 끝나면 복구한 Stack 구조를 사용하지 않

는 것과는 다르게 Global 영역의 경우 다른 함수에
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Fig. 10. Find size information in dereference

Fig. 9. Global address in binary code
Fig. 11. Function Parameter

걸쳐 사용될 수 있기 때문에 함수가 끝나도 따로

Global 변수의 구조를 유지해야한다.

3.4.4 Dereference 주소에서 크기 정보 식별

Dereference는 해당 변수가 가리키고 있는 정보

가 다른 버퍼의 주소를 가리키고 있는 경우이다.

Dereference의 경우 여러 형태가 있을 수 있다. 함

수 내에서 Stack이나 Heap 버퍼를 참조하는 경우

도 존재하며 해당 함수의 파라미터나 다른 함수의 리

턴값을 통해 함수 외부의 버퍼를 참조할 수 있다.

함수 내를 참조하고 있는 버퍼의 경우 Fig. 10.

와 같이 해당 주소가 가리키는 레지스터를 역추적하

여 추적한 주소의 크기를 식별하여 변수의 크기 정보

를 업데이트 한다.

그러나 함수의 파라미터나 다른 함수의 리턴값을

참조하는 경우 버퍼는 외부 함수에서 오는 것이기 때

문에 해당 함수만 역추적하면 안 된다.

함수의 파라미터를 참조하는 경우 분석하고 있는

함수가 호출되어 파라미터를 통해 외부 버퍼를 참조

하는 경우이다. 함수 파라미터의 경우 RDI, RSI,

RDX 레지스터를 이용하여 전달된다.

Fig. 11.와 같이 호출하는 함수 A가 call 하기

전 RDI와 같은 레지스터를 역추적하여 참조하는 버

퍼의 크기를 역추적한다. 이 경우 호출하는 함수의

Subroutine Stack 구조를 복구해야 한다. 호출되

는 함수 B는 A로부터 전달받은 버퍼의 크기를 이용

하여 Stack의 크기 정보를 업데이트 할 수 있다.

버퍼를 가리키고 있는 주소 변수가 호출되는 함수

의 리턴값을 참조하는 경우도 마찬가지로 분석하고

있는 함수만 고려해서는 버퍼의 크기를 알 수 없다.

호출되는 함수의 Subroutine Stack 구조를 복구

해야한다.

Fig. 12.와 같이 함수의 리턴값을 전달할 때

RAX 레지스터를 이용하기 때문에 호출되는 함수의

마지막 RAX 레지스터를 역추적하여 호출되는 함수

A의 Stack 구조에서 크기 정보를 식별한 뒤 호출하

는 함수 B의 RAX 레지스터를 확인하여 호출하는

함수의 Stack의 크기 정보를 업데이트 한다.

Fig. 12. Function Return

3.5 취약점 탐지

본 논문에서는 memcpy, memmove, strncpy

등 함수 심볼 정보를 이용하여 취약점을 탐지한다.

해당 함수를 호출할 때 발생하는 호출 규약을 확인하

여 해당 함수의 source 주소와 size값을 확인한다.

Out-of-bounds Read의 경우 Fig. 13.와 같이

하위 취약점으로 Buffer Under-read와 Buffer

Over-read가 존재한다. Buffer Under-read의

경우 source 정보를 확인하여 해당 주소 보다 작은

주소를 읽으면 탐지한다. Buffer Over-read의 경

우 source의 주소와 size의 값을 확인하여 해당 주

소에서 정해진 버퍼보다 큰 값을 읽으면 탐지한다.
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Fig. 15. Buffer Over-Read Detection Method

Fig. 13. Out-of-bounds Read

3.5.1 Buffer Under-Read 탐지

취약한 함수에서 Buffer Under-Read를 탐지하

기 위해서는 source의 주소만 추적하면 된다. Fig.

14.와 같이 버퍼의 크기에 상관없이 source에서 식

별된 변수 주소가 바이너리 연산으로 본래의 주소보

다 낮은 주소로 변경이 발생하면 탐지한다.

Fig. 14. Buffer Under-Read Detection Method

3.5.2 Buffer Over-Read 탐지

취약한 함수에서 Buffer Over-Read를 탐지하

기 위해서는 source의 주소와 size를 확인해야 한

다. Over_Read의 경우 해당 버퍼의 크기를 기준으

로 크기를 넘으면 Buffer Over-Read, 넘지 않으

면 정상적인 접근이기 때문이다. 해당 취약점을 탐지

하기 위해서 복구한 Stack구조를 사용한다.

Fig. 15.와 같이 취약한 함수를 식별한 뒤

source에서 식별되는 버퍼의 주소를 추적하여 해당

버퍼의 크기 정보를 가져온다. 해당 크기 정보와 취

약한 함수에서 인자로 들어오는 크기 값을 비교하여

취약점을 탐지한다.

IV. 실 험

본 논문이 제안한 방법의 성능을 평가하기 위해

기존에 개발된 취약점 탐지 도구인 BAP_toolkit과

비교 분석하였다. 성능 평가를 위한 테스트셋으로는

NIST에서 제공하고 있는 Juliet Test Suite

C/C++를 대상하였다[31]. Juliet Test Suit는

112개의 CWE 샘플을 제공하고 있으며, 각 취약점

샘플들은 코드 내부에 실제 취약점이 존재하는 Bad

함수와 비슷한 패턴을 가지지만 정상적인 함수인

Good함수로 이루어져 있다. 해당 테스트셋에서는

CWE:126 Buffer Overread 870개의 실행파일과

CWE:127 Buffer Underread 1168개의 실행파

일이 존재한다.

해당 취약점 샘플들은 Table 3.와같이 다양한 형

태로 발생할 수 있는 취약점의 종류로 이루어져 있

다. 본 논문이 제안한 도구는 BAP_toolkit과 마찬

가지로 취약점을 탐지할 때 memcpy, memmove

와 같은 일부 위험한 함수를 식별하여 취약점을 탐지

한다. 현재 제안한 도구는 memcpy, memmove의

케이스만 탐지하고 있지만 오탐을 확인하기 위해 취

약점 탐지는 위 케이스 모두 섞어 탐지하였다.

Testcase CWE126 CWE127

loop 194 176

memcpy 176 176

memmove 176 176

fgets 48 48

fscanf 48 48

rand 48 48

socket 96 96

strcpy 36 352

large 48 0

negative 0 48

Total 870 1168

Table 3. CWE-125 Vulnerability types

4.1 실험 결과

Table 4.은 BAP_toolkit과 본 논문이 제안한

도구의 비교 결과이다. 총 2038개의 실행파일 중에
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Test

case
CWE Function

Progr

am
Functions

Known

Vulns

(proposed approach/BAP_toolkit)

FP FPR TP TPR

memcpy

,memmo

ve

Buffer

Over

read

malloc 96 322 96 6/0 2%/0% 80/39 83%/41%

alloca 80 268 80 8/0 3%/0% 8/0 10%/0%

new_char 96 322 96 10/0 4%/0% 10/0 11%/0%

decalre 80 268 80 6/0 2%/0% 54/0 68%/0%

Buffer

Under

read

malloc 96 322 96 8/0 3%/0% 46/0 48%/0%

alloca 80 268 80 6/0 3%/0% 46/0 58%/0%

new_char 96 322 96 8/0 3%/0% 46/0 48%/0%

decalre 80 268 80 6/0 3%/0% 46/0 58%/0%

Sum 1184 704 2360 704 58/0 3%/0% 336/39 48%/6%

Table 4. Summary of comparison for the proposed approach vulnerability detection in Juliet test suite.

서 memcpy, memmove 관련 실행파일 704개만

나타낸 표이며, 이외에 경우 모두 오탐이 없었다.

BAP_toolkit의 경우 전체 취약점 중에서 malloc

을 사용한 39개의 샘플에 대해서만 탐지하였으며,

Heap영역을 제외한 Stack영역에서의 취약점은 탐

지하지 못하였다. 특히 Buffer Underread의 취약

점은 전혀 탐지하지 못하였다. 그 이유는

BAP_toolkit의 경우 malloc의 Base포인터와 그

크기를 구하여 취약점을 탐지하기 때문이다.

memcpy, memmove와 같은 취약점의 경우 size

의 인자가 unsigned값이기 때문에 Base 포인터가

변경되어야 underread가 발생한다. 하지만

BAP_toolkit에서는 Base 포인터가 변경되는 경우

는 고려하지 않았다.

본 논문에서 제안한 도구의 경우 Stack 구조를

복구하는 방법으로 Stack에 있는 버퍼의 크기를 예

측할 수 있기 때문에 Stack영역에서 발생하는 취약

점을 탐지할 수 있었다. 더욱이 malloc의 True

Positive에서 확인할 수 있듯이, Heap영역에서 또

한 본 논문이 제안한 도구가 더 높은 탐지율을 보였

다. 이는 memcpy와 같은 취약한 함수에서 복사한

크기를 할당받을 때 strlen과 같은 버퍼의 크기로

받아오는 경우가 존재하는데 이 경우 stack의 크기

를 모르면 탐지할 수 없기 때문에 제안한 도구가

BAP_toolkit보다 Heap영역에서도 더 높은 탐지를

하였다.

Bap_toolkit에서는 기호실행을 사용한 방법으로

프로그램 실행과정을 에뮬레이션하기 때문에 많은 분

석 시간이 소요되었다. 그러나 본 논문의 도구는 정

적 분석만을 사용하였으며, Stack구조를 복구하기

위한 일부 연산 작업만 필요하기 때문에 2038개의

샘플을 동일한 환경에서 구동하였을 때

Bap_toolkit의 분석 시간은 10시간 58분이며, 제

안된 도구의 분석 시간은 3시간 06분으로 기존의 도

구보다 더욱 효율적으로 분석하였다.

V. 결 론

기존의 Out-of-bounds Read를 탐지하기 도구

는 동적 분석을 이용한 탐지 방식이 주를 이루었다.

동적 분석의 경우 프로그램 실행 과정에서 모든 코드

를 커버하지 못할 수 있으며, 프로그램의 크기가 커

질수록 분석 시간과 코드 커버리지에서 효율적이지

않을 수 있다. 또한 기존의 동적 분석 도구의 경우

Heap 영역을 기반으로 한 도구이며 Stack 영역은

탐지하지 않는다. 이를 보완하기 위해 본 논문에서는

바이너리 정적 분석을 이용하여 Heap영역뿐만 아니

라 Stack영역의 취약점을 찾는 방법을 제안하였다.

기존의 도구와 제안한 도구를 비교한 결과 제안한

도구가 Heap영역뿐만 아니라 Stack 영역, Global

영역을 고려하여 탐지 커버리지를 높였으며, 기존의

기호 실행 도구보다 탐지 효율에서도 의미 있는 결과

를 얻었다. 앞으로 도구를 추가로 개선하였을 때 더

욱 긍정적인 결과가 기대된다.

향후 연구로는 현재 Out-of-bounds Read만을

고려하고 있지만 Write까지 범위를 넓힐 수 있다.

또한 현재 도구는 특정 함수 심볼을 이용한 탐지 방

식으로 제한적으로 취약점을 탐지하고 있지만, 일반

적인 메모리 접근 시에 발생하는 취약점을 분석하고

탐지하는 것도 향후 과제이다.
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